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ING Bank N.V. este o institutie financiard europeana si este supusa obligatiilor de protectie a
datelor prevazute in Regulamentul General al UE privind protectia datelor 2016/679 (GDPR).
Pentru a respecta GDPR, ING Bank N.V. a implementat principii de protectie a datelor la nivel
global, prin Politica globala de protectie a datelor (GDPP). GDPP este obligatorie pentru toate
entitatile, filialele, sucursalele, reprezentantele si companiile afiliate ale ING din Intreaga lume si
este aprobatd de Autoritatile UE pentru protectia datelor. Astfel, pe 1anga legile si reglementarile
locale privind confidentialitatea, ING Bank a hotarat ca toate entitatile, filialele, sucursalele,
reprezentantele si companiile afiliate ale sale din intreaga lume sa respecte GDPP indiferent de
locatia geografica, tipologia pietei sau clientul tinta.
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Aceasta este Declaratia de confidentialitate a ING Bank N.V. si a companiilor din grupul sdu
(denumit in continuare ‘ING’, ‘noi’ sau ‘al nostru’). Aceasta se aplica tuturor entitatilor i
sucursalelor ING in masura in care prelucreaza date cu caracter personal.

1. Scopul si domeniul de aplicare al acestei Declaratii de confidentialitate

La ING, intelegem cd datele cu caracter personal sunt importante pentru dvs. Aceastd Declaratie
de confidentialitate explica Intr-o modalitate simpla si transparenta ce date cu caracter personal
colectam, Inregistram, stocam, utilizdm si prelucram si cum facem acest lucru. Abordarea noastra
poate fi rezumata ca: persoanele potrivite folosesc datele potrivite pentru un scop corect.

Aceasta este o Declaratie de confidentialitate pentru personalul tuturor tertilor care in trecut, in
prezent sau in viitor au furnizat, furnizeaza sau vor furniza bunuri si servicii catre ING
(‘furnizor’ si denumiti in continuare ‘dvs.’ sau ‘al dvs.’). Acestia includ:

e Furnizorii care s-ar califica drept persoane fizice.

e Personalul care semneaza sau reprezinta in numele furnizorilor.

e Personalul din vanzari sau livrari care viziteaza sau lucreaza la locatiile ING.

2. Tipurile de date cu caracter personal pe care le prelucram

Datele cu caracter personal se refera la orice informatie care identifica sau poate fi legata de o
persoana fizica. Datele cu caracter personal pe care le prelucrdm in legatura cu dvs. includ:

e Date de identificare, cum ar fi numele, prenumele, adresa, numarul de telefon, e-mailul,
titlul, nationalitatea sau un specimen de semnatura, codul fiscal/codul numeric personal.

¢ Date din surse publice, colectam si utilizam date disponibile din surse publice, precum
registre guvernamentale, registre comerciale, registre de asociere $i mass-media, sau
furnizate in mod legitim de alte companii entitati ING sau terte parti, precum o bursa de
valori sau un organism de inregistrare a companiilor.

e Date audio-vizuale, precum videoclipuri de supraveghere la cladirile sau sucursalele
ING sau inregistrari ale apelurilor telefonice catre centrele noastre de servicii. De
exemplu, fotografiile ar putea fi folosite pentru a acorda o legitimatie de acces.

e Date privind comportamentul online si preferinte, adresa IP a dispozitivului mobil sau
computerului pe care 1l utilizati si a paginilor pe care le vizitati pe site-urile si In
aplicatiile ING;

In situatiile in care compania dvs. va desemneaza sa lucrati pentru ING in calitate de contractant
extern, datele dvs. cu caracter personal sunt prelucrate in general in mod similar cu prelucrarea
datelor cu caracter personal ale unui angajat ING. Pentru detalii despre aceastd prelucrare,
consultati Declaratia de confidentialitate a ING pentru Angajati (daca este aplicabild), publicata
pe intranet-ul ING.

Date sensibile

Datele sensibile sunt datele privind sdnatatea, etnia, credintele religioase sau politice ale dvs.,
datele genetice sau biometrice sau datele privind criminalitatea (informatiile despre frauda sunt
date privind criminalitatea si le inregistrdm). Am putea prelucra datele dvs. sensibile daca
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e Suntem obligati sau ni se permite de legislatia locald aplicabila sd prelucram astfel de
date sensibile.
e Furnizati date sensibile pentru a incheia sau executa un contract sau un ordin de plata.

De exemplu,

e Pentru obligatiile privind "Cunoaste-ti Furnizorul" (KYS), am putea prelucra date
sensibile pentru a ne asigura cd intrdm in relatie cu un furnizor care este corect si
conducerea sa nu este implicata in Incalcari etice sau de frauda.

e Atunci cand monitorizam cu privire la spalarea de bani si finantarea terorismului si
reportam la autoritatile de reglementare competente.

3. Ce facem cu datele dvs. cu caracter personal

Prelucrarea Inseamna orice activitate care poate fi realizata in legatura cu datele cu caracter
personal, precum colectarea, inregistrarea, stocarea, ajustarea, organizarea, utilizarea,
dezvaluirea, transferul sau stergerea acestora in conformitate cu legislatia aplicabila. Folosim
datele dvs. cu caracter personal doar in scopuri de afaceri, precum:

e Administrarea contractelor sau a comenzilor de achizitie. Deoarece trebuie sa
administram contractele i comenzile de achizitie, va putem contacta prin e-mail, mesaj
sau telefonic in cazul in care compania va nominalizeaza ca punct de contact. Mai mult,
prelucram datele cu caracter personal ale conducerii si/sau personalului dvs. intr-o cerere
de informatii, cerere de ofertd sau o altd procedura de licitatie competitiva pentru a evalua
daca sunteti eligibil pentru furnizarea produselor si serviciilor cerute.

e Plata facturilor. In calitate de reprezentant al unui furnizor, ne-ati trimite
facturi. Pentru aceasta, prelucram datele dvs. cu caracter personal pentru a
prelucra facturile si a urmari clarificarile cu privire la facturile primite.

e Managementul accesului si securititii. In calitate de reprezentant al
furnizorului, e posibil sd ne vizitati. Pentru aceasta, prelucram datele dvs. cu
caracter personal pentru a va acorda acces la cladirile noastre. Pentru a se
asigura ca cladirile noastre raman sigure, echipa noastra de gestionare a
securitatii ar putea prelucra datele dvs. cu caracter personal.

e Raportarea interna si externa. Am putea prelucra datele dvs. pentru
administrare si raportarile noastre, pentru a ajuta conducerea sa ia decizii mai
bune in conformitate cu politicile si procedurile noastre.

e Conformitatea cu obligatiile legale si de reglementare. Avem o obligatie
legala de a prelucra anumite date cu caracter personal pentru a respecta legile,
regulamentele si orientarile specifice sectorului la care ING este supusa.
Prelucram datele dvs. pentru a respecta mai multe obligatii si cerinte legale. De
exemplu, pentru a respecta regulamentele privind spalarea banilor, finantarea
terorismului si frauda fiscald, am putea realiza o analiza de tip due diligence cu
privire la furnizor pentru a verifica faptul ca firma dvs. sau conducerea acesteia
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sau proprietarii finali nu sunt asociati cu terorismul sau activitati legate de
frauda.

Protejarea intereselor dvs. vitale. Ar putea fi necesar sa prelucram
informatiile personale pentru a proteja interesele dvs. vitale, de exemplu intr-o
urgenta medicald in timp ce sunteti vizitator la locatiile noastre.

Gestionarea intrebarilor si reclamatiilor. Inregistram conversatiile pe care
le-am putea avea cu dvs. online, telefonic, prin e-mail sau personal in
conformitate cu legislatia locald aplicabila si procedura noastra.

Exemple cand am putea dezvalui informatiile dvs. personale:

4,

Daci este obligatoriu sau permis de o lege sau un regulament aplicabil. Ne
straduim sa nu dezvaluim mai multe informatii personale decat este necesar in
mod specific. De exemplu, in cazul furtului la locatii, politia ne-ar putea cere
date despre toti vizitatorii dintr-o anumita zi.

Acestea sunt solicitate pentru un proces legal valabil precum un mandat de
perchezitie, o citatie sau un ordin judecatoresc;

Cu cine partajam datele dvs. s1 de ce

Pentru a putea realiza activitatea noastra in mod efectiv si eficient, partajim anumite date.
Partajam datele intern si extern, adica in afara ING.

De fiecare data cand partajam datele dvs. cu caracter personal extern (adica 1n afara ING) cu
terte parti in tari din afara Spatiului Economic European (SEE), ne asiguram ca sunt instituite
masurile necesare pentru a le proteja. In acest scop, ne bazam, printre altele, pe:

Cerintele bazate pe legile si reglementarile locale aplicabile.

Modelele de clauze ale UE, atunci cand este cazul, folosim clauze contractuale
standardizate in contractele cu prestatorii de servicii pentru a ne asigura ca datele cu
caracter personal transferate in afara Spatiului Economic European respecta GDPR.
Tratatele internationale, cum ar fi Scutul de Confidentialitate UE-SUA cadru care
protejeaza datele cu caracter personal transferate catre anumiti prestatori de servicii din
Statele Unite.
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Entitatile ING

Transferam date intre afacerile si sucursalele ING in scopuri diferite (consultati sectiunea "Ce
facem cu datele dvs. cu caracter personal" pentru lista completd). De asemenea, putem transfera
date catre sistemele centralizate de stocare sau pentru a le prelucra la un punct central din cadrul
ING 1n scopuri de eficientd. Pentru toate transferurile interne de date ne bazadm pe normele
noastre corporative obligatorii asa cum sunt definite in Regulamentul (EU) 2016/679, care este
Politica globala de protectie a datelor (GDPP), si pe legile si reglementarile locale aplicabile.

Prestatorii de servicii
Partajam datele cu prestatorii nostri de servicii care actioneaza n numele nostru sau in comun cu
noi. Partajam doar datele cu caracter personal necesare pentru o anumita misiune. Acesti
prestatori de servicii sunt selectati in conformitate cu cerintele noastre privind achizitiile.
Prestatorii de servicii ne acorda asistentd pentru activitati precum

e Realizarea anumitor servicii $i operatiuni, sau

e Proiectarea si mentenanta instrumentelor si aplicatiilor pe baza internetului.

Autoritati
Pentru a respecta obligatiile noastre de reglementare am putea dezvalui date catre autoritatile
relevante, precum
e autorititi publice, autorititi guvernamentale, autorititi de reglementare si
organisme de supraveghere precum bancile centrale din tarile unde activam.
e Autoritatile fiscale ne-ar putea cere sa raportdm activele dvs. (de ex. soldurile conturilor
de depozit, plati sau economii sau detinerile dintr-un cont de investitii) sau facturile dvs.
Daca este cerut de legislatia locald, am putea prelucra in acest scop codul dvs. numeric
personal.
e Autoritati judiciare/de ancheta precum politia, procurorii publici, instantele de judecata
si organele externe de solutionare a litigiilor la cererea expresa si legald a acestora.
e Avocati, auditori, consultanti financiari, cercetatori si alti consultanti profesionisti.

Legea aplicabila ne obliga sa pastram datele cu caracter personal pentru o anumitd perioada de
timp. Aceasta perioadd de pdstrare poate varia de la cateva luni la cativa ani, in functie de legea
locala aplicabila. Cu toate acestea, ca o regula generala, pastram doar datele de identificare
relevante (incluse si in contracte) pentru o perioada de 7 ani dupa ce relatia cu dvs. a
incetat.

Cand datele dvs. cu caracter personal nu mai sunt necesare pentru un proces sau o activitate pentru
care au fost colectate initial, le stergem sau le agregdm la un anumit nivel de abstractizare, le facem
anonime si dispunem de ele In conformitate cu legile i reglementarile aplicabile.

5. Drepturile dvs. si cum le respectam

Daca datele dvs. cu caracter personal sunt prelucrate, aveti drepturi de confidentialitate. Pe baza
legislatiei aplicabile, drepturile dvs. de confidentialitate pot varia de la o jurisdictie la alta. Daca
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aveti intrebari despre ce drepturi vi se aplicd, va rugdm sa ne contactati folosind adresa de e-mail
mentionata la sectiunea 9.

Acordam urmatoarele drepturi:

Dreptul de a accesa informatiile
Aveti dreptul de a ne cere o imagine de ansamblu a datelor dvs. cu caracter personal pe care le
prelucram.

Dreptul la rectificare

Daca datele dvs. cu caracter personal sunt incorecte, aveti dreptul de a ne cere rectificarea
acestora. Daca am partajat date despre dvs. cu o tertad parte si datele sunt ulterior corectate, vom
notifica de asemenea partea respectiva in mod corespunzator.

Dreptul de a se opune prelucrarii

Va puteti opune folosirii de catre ING a datelor dvs. cu caracter personal pentru interesele sale
legitime daca aveti un mod intemeiat. Vom lua in considerare obiectia dvs. si daca prelucrarea
informatiilor dvs. are vreun impact nejustificat asupra dvs., ceea ce ne-ar impune sa incetdm sa
prelucram datele dvs. cu caracter personal.

Nu va puteti opune prelucrarii datelor dvs. cu caracter personal daca
e Suntem obligati din punct de vedere legal sa facem acest lucru; sau
e Acest lucru este necesar pentru a realiza un contract cu dvs.
[ ]

Dreptul la restrictionarea prelucrarii
Aveti dreptul de a ne cere sa restrictionam folosirea datelor dvs. cu caracter personal daca

o Considerati ca datele cu caracter personal sunt inexacte;

e Prelucrdm datele in mod ilegal;

e Nu mai avem nevoie de date, dar doriti s le pastram pentru a fi utilizate intr-o cerere
legala;

e Atiobiectat impotriva prelucrarii de catre noi a datelor dvs. pentru interesele noastre
legitime.

Dreptul la portabilitatea datelor

Aveti dreptul s ne cereti sa transferdm datele dvs. cu caracter personal direct catre dvs. sau o
altd companie. Acest lucru se aplica datelor cu caracter personal pe care le prelucram prin
mijloace automate si cu acordul dumneavoastra sau pe baza unui contract cu dvs. Atunci cand
este fezabil din punct de vedere tehnic, si pe baza legislatiei locale aplicabile, vom transfera
datele dvs. cu caracter personal.

Dreptul la stergere
ING este obligata din punct de vedere legal sa pastreze datele dvs. cu caracter personal. Ne puteti
cere sa stergem datele dvs. online cu caracter personal si dreptul de a fi uitati ar fi aplicabil daca
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e Nu mai avem nevoie de ele pentru scopul lor initial;

e Varetrageti consimtamantul pentru prelucrarea acestora;

e Vi opuneti prelucrarii de catre noi a datelor dvs. pentru interesele noastre legitime sau
pentru mesaje comerciale personalizate;

e ING prelucreaza datele dvs. cu caracter personal in mod ilegal sau

e O lege locala obligd ING sa steargd datele dvs. cu caracter personal.

Dreptul la reclamatie

In cazul in care nu sunteti nemultumit de modul in care am raspuns la preocuparile dvs., aveti
dreptul sa ne trimiteti o reclamatie. Daca sunteti inca nemultumit de reactia noastra la reclamatia
dvs., o puteti escalada la responsabilul cu protectia datelor al ING Bank. Puteti contacta, de
asemenea, autoritatea pentru protectia datelor din tara dvs., daca este cazul.

Exercitarea drepturilor dvs.

Atunci cand va exercitati dreptul, cu cat sunteti mai specifici cu cererea dvs., cu atat va putem
raspunde mai bine la intrebare. Pentru aceasta, va cerem dvs. sau reprezentantului dvs. sa
demonstreze identitatea. Facem acest lucru pentru a ne asigura ca nu isi exercitd altcineva
drepturile dvs.

Dorim sa raspundem la cererea dvs. in termen de o lund de la primirea cererii de catre ING. In
cazul In care avem nevoie de mai mult timp pentru a finaliza cererea dvs., vd vom anunta timpul
suplimentar necesar i va vom oferi motive pentru Intarziere.

Daca doriti sa va exercitati drepturile sau sa depuneti o plangere, va rugdm sa ne contactati.

In anumite cazuri, e posibil sa va refuzam cererea. Daca este permis din punct de vedere legal, va
vom anunta in timp util motivul pentru care am refuzat-o.

6. Datoria dvs. de a furniza datele

Exista unele informatii pe care trebuie sa le cunoastem despre dvs. asa Incat sd putem Incepe sau
sa ne executam obligatiile cu privire la Indeplinirea relatiei de afaceri cu compania dvs. De
asemenea, existd informatii pe care suntem obligati sa le colectam. Astfel, este de asteptat sa ne
furnizati datele dvs. cu caracter personal relevante care va sunt solicitate.

7. Cum protejam datele dvs. cu caracter personal

Ludam masuri tehnice si organizatorice adecvate (politici si proceduri, securitate IT etc.) pentru a
asigura confidentialitatea si integritatea datelor dvs. cu caracter personal si modul in care acestea
sunt prelucrate. Aplicim un cadru intern de politici si standarde minime in toata activitatea
noastra pentru a va pastra datele cu caracter personal in sigurantd. Aceste politici si standarde
sunt actualizate periodic pentru a le tine la curent cu reglementarile si evolutiile pietei.

In plus, angajatii ING sunt supusi obligatiilor de confidentialitate si nu pot dezvilui datele cu
caracter personal in mod ilegal sau inutil. Pentru a ne ajuta sa protejdm in continuare datele dvs.
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cu caracter personal, trebuie sa contactati intotdeauna ING daca suspectati ca datele dvs. cu
caracter personal ar putea fi compromise.

8. Modificari ale acestei1 Declaratii de confidentialitate

Putem modifica aceasta Declaratie de confidentialitate pentru a ramane conforma cu orice
modificare a legii si/sau pentru a reflecta modul in care afacerea noastra prelucreaza datele cu

caracter personal. Aceasta versiune a fost creata la data de

9. Contact si1 intrebari

.2019.

Daca dorifi sa aflati mai multe despre politicile ING privind confidentialitatea datelor s1 modul in
care folosim datele dvs. cu caracter personal, puteti contacta responsabilul cu achizitiile pentru
contractul dvs. sau ne puteti trimite un e-mail.

Tara

Date contact ING

Autoritatea pentru protectia datelor

Australia

customer.service(@imng.com.au

OAIC - Oficiul comisarului australian
pentru nformatii
https://oaic.gov.au/

Belgia

ing-be-privacyoffice(@ing.com

Comusia de confidentialitate belgiana
http://www .privacycommission.be

Bulgaria

Emil. Varbanov@ing.com

Comisia pentru protectia datelor cu
caracter personal
https://www.cpdp.bg/

China

dpochina@asia.ing.com

Republica Ceha

Dpo-cz@ing.com

Uiad pro ochranu osobnich udaji
https://www.uoou.cz

Franfa

Dpo.privacy.france@ing.com

Commission Nationale Informatique et
Libertés
https://www.cnil fi/fr

Germania

datenschutz@ing.de

Der Hessische Beauftragte fiir Datenschutz
und Informationsfreiheit
https://datenschutz.hessen.de/

Hong Kong

dpohongkong@asia.ing.com

PCPD - Comusar pentru confidentialitate
pentru date cu caracter personal, Hong
Kong

https://www.pcpd.org.hk/

Ungaria

communications.hu@ingbank.com

Autoritatea Nationala Maghiara pentru
Protectia Datelor si1 Libertatea
Informatiilor

http://www.naih.hu/

Ttalia

privacy@ingdirect.it

Garante per la protezione dei dati personali
www.gpdp.it
WWW.garanteprivacy. it
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Tara

Date contact ING

Autoritatea pentru protectia datelor

www.dataprotection.org

Japonia

dpotokyo(@asia.ing.com

PPC — Comisia pentru protectia
informatiilor personale Japonia
https://www.ppc.go.jp/en/

Luxemburg

dpo@ing.lu

CNPD - Commission Nationale pour la
Protection des Données
https://cnpd.public.lu

Malaezia

dpomalaysia@asia.ing.com

PDP - Jabatan Perlindungan Data Peribadi
http://www.pdp.gov.my/index.php/en/

Olanda

privacyloket@ing.nl

Autoriteit Persoonsgegevens
https://autoriteitpersoonsgegevens.nl/

Filipine

dpomanila@asia.ing.com

Comuisia Nationala de Confidentialitate
https://privacy.gov.pl/

Polonia

abi@ingbank.pl

Generalny Inspektor Ochrony Danych
Osobowych
http://www.giodo.gov.pl/

Portugalia

dpo@ing.es

CNPD- Comuissdo Nacional de Protec¢do
de Dados
https://www.cnpd.pt

Romania

protectiadatelor@ing.ro

Autoritatea Nationala de Supraveghere a
Prelucrarn Datelor cu Caracter Personal
(ANSPDCP)
http://www.dataprotection.ro/

Rusia

Mail russia@ingbank.com

Serviciul Federal de Supraveghere a
Comunicatiilor, Tehnologiei Informatiei si
Mass-media (Roskomnadzor)
https://tkn.gov.ru/

Singapore

dposingapore(@asia.ing.com

PDPC- Comusia pentru protectia datelor cu
caracter personal Singapore
https://www.pdpc.gov.sg/

Slovacia

dpo@ing.sk

Urad na ochranu osobnych tidajov
Slovenskej republiky
https://dataprotection. gov.sk/uoou/

Coreea de Sud

dposouthkorea@asia.ing.com

Spania dpo@ing.es Agencia Espaiiola de Proteccion de Datos
https://www.agpd.es
Taiwan 70th floor, Taipe1 101 Tower
7 XmnY1Road, Sec. 5
11049 Taipei
Taiwan
Ucraina dpe.offfice@ing.com Departamentul pentru protectia datelor cu

caracter personal al Avocatului Poporului
http://www.ombudsman.gov.ua
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Tara

Date contact ING

Autoritatea pentru protectia datelor

Regatul Unit

ukdpo@ing.com

Oficiul Comisarului pentru Informatii
(ICO)
https://ico.org.uk
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